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I Streszczenie
Wprowadzenie: Technologia informatyczna jest coraz powszechniej uznawana za wazne narzedzie poprawy efektywnosci
i jakosci opieki zdrowotnej, szczegélnie w medycynie opartej na dowodach. Sposréd wszystkich rozwigzan informatycz-
nych obecnie uzywanych w obszarze ochrony zdrowia, elektroniczna dokumentacja medyczna (EDM) ma szanse przynies¢
najwieksze korzysci. Aby w petni wykorzysta¢ mozliwosci nowego rozwigzania, konieczne jest odpowiednie przeszkolenie
personelu, ktéry bedzie zajmowac sie przetwarzaniem danych sensytywnych w niej zawartych, z zachowaniem polityki
bezpieczenstwa.
Cel pracy: Celem badania ankietowego byta ocena wiedzy personelu medycznego odnosnie do bezpieczenstwa sensy-
tywnych danych oraz szkolen w zakresie obstugi e-dokumentacji.
Materiat i metoda: Badanie ankietowe dotyczace korzystania z elektronicznej dokumentacji medycznej zostato prze-
prowadzone w lutym 2013 r. w katowickiej przychodni Kamed. Anonimowy kwestionariusz ankiety zostat rozprowadzony
wsréd personelu medycznego: lekarzy, pielegniarek i rejestratorek medycznych.
Wyniki: Jedynie 58,6% respondentéw uznaje czas szkoler w zakresie elektronicznej dokumentacji medycznej jako odpo-
wiedni, a blisko 40% lekarzy i pielegniarek wielokrotnie zwracato sie o pomoc do innego pracownika medycznego w czasie
uzytkowania nowego oprogramowania. Niewiele ponad potowa badanych jest Swiadoma istnienia instrukcji zarzagdzania
systemem informatycznym, a 85% zapoznata sie z polityka bezpieczerstwa placéwki.
Whioski: Badanie pokazato, ze konieczne jest zwiekszenie wymiaru godzin szkolenia dla lekarzy i pielegniarek. Istotne
jest rowniez potozenie wiekszego nacisku podczas szkolen na aspekty organizacyjne, tj. instrukcje zarzadzania systemem

informatycznym oraz polityke bezpieczenstwa.

I Stowa kluczowe

elektroniczna dokumentacja medyczna, informatyzacja, polityka bezpieczenstwa

WPROWADZENIE

Technologia informatyczna jest coraz powszechniej uznawa-
na za wazne narzedzie poprawy bezpieczenistwa pacjentow,
efektywnosci i jakosci opieki zdrowotnej, szczegdlnie w me-
dycynie opartej na dowodach. Sposréd wszystkich rozwigzan
informatycznych obecnie uzywanych w obszarze zdrowia,
elektroniczna dokumentacja medyczna (EDM) ma szanse
przynie$¢ najwieksze korzysci [1].

Elektroniczny obieg danych, okreslany jako system (opro-
gramowanie komputerowe badz grupa takich programoéw),
pozwala obstugiwa¢ dokumentacje i realizowac sprawy z nig
zwigzane, przy uwzglednieniu obowigzujacych przepisow
prawa oraz ustaleniu wewnetrznych zasad [2].

System EHR! nie jest wylacznie zbiorem danych o pacjen-
cie i narzedziem do zapisywania dokumentacji medyczne;j.
Stanowi on réwniez aktywne, interakcyjne wsparcie dla le-

1. Ang. electronic health rekord — elektroniczny rekord zdrowotny.
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karza sprawujacego opieke nad pacjentem, podnoszac jakosé
i efektywnos¢ leczenia [3].

Petna i nalezycie prowadzona EDM jest dla lekarza oraz
pozostatego personelu medycznego podstawowym zrédlem
informacji o stanie zdrowia pacjenta i udzielonych mu §wiad-
czeniach. Szczegdlnie wazne jest to w przypadku chorych
przewlekle, leczonych przez dlugi czas przez kilku specja-
listow. Aby dany lekarz mégl prawidlowo rozpoznaé cho-
robe, wybra¢ odpowiednia forme leczenia czy rehabilitacji,
konieczny jest wglad do catosci dokumentacji pacjenta [4].

Leczenie chorych w nowoczesnej, informatycznej jed-
nostce ochrony zdrowia jest catkowicie oparte na danych
medycznych. Dokfadna informacja jest podstawa, na kto-
rej lekarz diagnozuje choroby i okresla proces leczenia [5].
Dlatego tez implementacja e-dokumentacji jest nie tylko
wskazana, ale konieczna.

Wdrozenie elektronicznej dokumentacji medycznej nie
moze jednak sprowadza¢ si¢ wylacznie do kwestii czysto
technicznych, tj. inwestycji w sferze struktury informatycz-
nej. Zakup licencji oprogramowania, nowego sprzetu lub
doposazenie obecnie posiadanego, budowa sieci wewnetrz-
nych (wtym laczy internetowych o wysokiej przepustowosci),
zapewnienie bezpieczenstwa oraz bezawaryjnosci systemu
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to konieczne warunki, ktére musza zaistnie¢, aby wprowa-
dzi¢ nowe narzedzia pracy. Jednak nalezy mie¢ na uwadze,
iz w gléwnej mierze to od umiejetnosci ich wykorzystania
przez pracownikow oraz ich zdolnosci i nastawienia zalezy
ostateczny sukces [6].

Czynnik ludzki w omawianym przedsiewzigciu jest najbar-
dziej warto$ciowy, o czym, niestety, nie zawsze si¢ pamieta.
Stanowi on bowiem gwarancj¢ osiagniecia zamierzonych
efektéw. Bez wspodlpracy personelu medycznego wszelkie
zrealizowane wczeéniej etapy informatyzacji natury tech-
nicznej staja sie bezuzyteczne [1, 6].

Aby osiagna¢ pelny sukces, wymagane staje si¢ przepro-
wadzenie szkolen wsérdd pracownikéw placéwki ochrony
zdrowia, nie tylko w zakresie postugiwania si¢ elektronicz-
ng dokumentacja medyczng, ale takze (dla znacznej czesci
starszej wiekiem) obstugi komputera. Wynika to z faktu, iz
srednia wieku lekarzy specjalistéw w Polsce wynosi 45-50
lat [6, 7, 8].

Szczegdlng grupa, do ktdrej nalezy adresowal kursy, sa
lekarze, gdyz to oni najczesciej sposrdd calego personelu
medycznego, wykorzystywac beda nowe narzedzia w swojej
pracy. Dlatego tez, bardzo istotne jest ukazanie lekarzom
wszystkich korzysci, wynikajacych z wdrozenia elektro-
nicznej dokumentacji medycznej i przekonanie ich o jej
wyzszo$ci nad postacig papierowa. Wykorzystujac uzyskane
pozytywne nastawienie i wzbudzone zainteresowanie nowy-
mi rozwigzaniami, nalezy umiejetnie przeprowadzi¢ szko-
lenie, uwzgledniajac predyspozycje kazdego z uczestnikow.
Wtasciwy podzial 0séb szkolonych na grupy ze wzgledu na
posiadane umiejetnosci techniczne, a takze zorganizowanie
kurséw poza godzinami pracy, stwarzaja idealne warunki
do nauki [6, 9].

Réwnie wazng kwestia szkolenia jest sposob jego prowa-
dzenia. Moze ono odbywac si¢ online lub tez podczas real-
nych spotkan, z wiekszym ukierunkowaniem na nauczanie
lub doszkalanie umiejetnosci, moze obejmowa¢ konkretne
grupy zawodowe oraz by¢ prowadzone w oparciu o rézne
metody: case-based training?, mock-clinick training’ i on the
job training* [10].

Najwigkszym, a zarazem najczesciej wystepujacym zagro-
zeniem w implementacji nowych rozwiazan jest czas. Dtu-
go$¢ szkolenia decyduje o efekcie koricowym, a mianowicie
o nabyciu wszelkich pozadanych umiejetnosci. Wskazane jest
zatem, aby aktualnie ocenia¢ postep kursantéw w stosunku
do zaktadanej $ciezki programowej. Dlatego tez mozliwos¢
ewentualnego przedluzenia szkolenia badz nawet jego po-
wtorzenie muszg zosta¢ uwzglednione w harmonogramie
wdrazania EDM w danej placowce. Nalezycie przeszkolona
kadra medyczna zmniejsza bowiem liczbe sytuacji, w ktdrych
potrzebna jest pomoc innego pracownika lub informatyka,
co przeklada si¢ na wzrost efektywnosci pracy [11, 12].

Proces przetwarzania elektronicznej dokumentacji me-
dycznej powinien by¢ w ujety w polityce bezpieczenstwa
iwinstrukcji zarzadzania systemem informatycznym, stuza-

2. Ttum. - trening oparty na przykladach; wykorzystujacy gotowe
modele mozliwych do zaistnienia sytuacji.

3. Tlum. wlasne pojecia: trening pozornej kliniki, polegajacy
na prowadzeniu zintegrowanego procesu szkolenia w warunkach
sztucznych, lecz bardzo dobrze odzwierciedlajacych realia, w ktérych
osoby szkolace odgrywaja role pacjenta, od momentu przyjecia, przez
ustanowienie diagnozy do wypisu.

4. Thum. - szkolenie w pracy; odbywa si¢ podczas wykonywania
wlasnych zawodowych obowigzkéw w godzinach pracy, a prowadzone
jest przez instruktora kursu.

cym do przetwarzania danych osobowych. Oba akty powin-
ny zosta¢ opublikowane i przedstawione osobom zatrudnio-
nym iupowaznionym do przetwarzania danych osobowych,
a takze przekazane jako kopie do wgladu wraz z pisemnym
potwierdzeniem zapoznania si¢ z ich treécig. Kursy w tym
zakresie powinny by¢ dopasowane dla poszczegdlnych grup
kadrowych we wzgledu na stopient uprawnien w dostepie,
a takze prowadzone przez administratora bezpieczenstwa
informacji, z opcjonalnym udziatem kierownika lub pra-
cownika z komdrki informatycznej, a takze osoby ze $cistego
kierownictwa administratora danych [13, 14].

Kazdy pracownik majacy upowazniony dostep do infor-
macji zawartych w systemach informatycznych, ale réwniez
i tradycyjnych, ma obowigzek zapozna¢ si¢ z prowadzong
w podmiocie leczniczym polityka bezpieczenstwa oraz nad-
zorowac i utrzymywac konieczne warunki bezpieczenstwa,
gléwnie przestrzegajac zasad wgladu do systeméw i ochrony
danych osobowych w nich zawartych [15].

Konieczne jest, aby personel medyczny zapoznat si¢ z in-
strukcja zarzadzania systemem informatycznym, szczegélnie
w kwestiach zwigzanych bezposrednio z pracg [16]. Zaliczy¢
do nich nalezy: metody i $rodki uwierzytelniania oraz czyn-
noscizwiazane z ich zarzadzaniem i uzytkowaniem, a takze
procedury rozpoczecia, zawieszenia i zakonczenia pracy [15].

Kazdy podmiot leczniczy powinien w aktach dotyczacych
zasad i procedur zwiagzanych z przetwarzaniem elektronicz-
nych danych medycznych zawrze¢ takze zalecenia dotyczace
wykrywania i §ledzenia wad lub bledow systemu, a takze
obowiazek corocznego raportowania o ich wystapieniu. Aby
opracowac¢ jak najlepsze procedury w zakresie bezpieczen-
stwa, zalecana jest ciggla wspolpraca jednostki z firma, od
ktorej zostalo zakupione oprogramowanie [17].

CEL PRACY

Celem badania ankietowego byla ocena umiejetnoséciiwiedzy
personelu medycznego nabytych podczas szkolen w postugi-
waniu si¢ elektroniczng dokumentacja medyczna w zakresie
technicznym i prawnym.

MATERIAL | METODY

Badanie ankietowe dotyczace korzystania z elektronicznej
dokumentacji medycznej zostato przeprowadzone w lutym
2013 r. w pierwszej w Polsce placéwce ochrony zdrowia —
katowickiej przychodni Kamed, ktéra przy implementacji
nowych rozwigzan informatycznych przyjela rozwigzania
i zalozenia Ogolnopolskiego Systemu Ochrony Zdrowia.

Wybér podmiotu leczniczego podyktowany byl takze
funkcjonowaniem na terenie wojewddztwa $laskiego, przez
blisko dwanascie lat, elektronicznych kart ubezpieczenia
zdrowotnego, ktore przyczynily si¢ znaczaco do budowania
cyfrowego rekordu pacjenta w Polsce [18].

Anonimowy kwestionariusz, zawierajacy jedno pytanie
otwarte i dwanascie zamknietych, zostal rozprowadzony
wsrdd personelu medycznego: lekarzy, pielegniarek i reje-
stratorek medycznych.
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WYNIKI

Wlekarze
Dpielegniarki

HArejestratorki medyczne

31,3%

Rycina 1. Procentowy udziat ankietowanych ze wzgledu na wykonywany zawéd

W sktad oséb ankietowanych weszli lekarze (40,6%), pie-
legniarki (31,3%), a takze rejestratorki medyczne (28,1%)
(Ryc. 1). Ogolna érednia wieku badanych wynosi 44 lata, za$
w poszczegdlnych grupach prezentowala si¢ nastepujaco: le-
karze 39 lat, pielegniarki 48 lat, rejestratorki medyczne 35 lat.
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Rycina 2. Ocena umiejetnosci obstugi komputera

Jak wykazato badanie, najliczniejsza grupa, ktéra dobrze
ocenia wlasne umiejetnosci korzystania z komputera, sa
rejestratorki medyczne (66,7%). Identyczng oceng wystawita
sobie co trzecia pielegniarka i co czwarty lekarz. Jedynie ok.
10% pielegniarek i rejestratorek medycznych okresla swoje
zdolnosci w tym zakresie odpowiednio jako raczej zle i zte
(Ryc. 2).
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Rycina 3. Potwierdzenie uczestnictwa w szkoleniu dot. elektronicznej dokumen-
tacji medycznej

Udzial w przeprowadzanym szkoleniu, dotyczacym ob-
stugi elektronicznej dokumentacji medycznej, potwierdzito
93,6% ankietowanych (Ryc. 3).

Dla 58,6% badanych diugo$¢ trwania szkolen, w ktérych
uczestniczyta, okazata sie odpowiednia. Co trzecia osoba
ocenia jg jako dostateczng, a co dziesigta jako zbyt krotka. Za
grupe najbardziej zadowolona z czasu trwania szkolen nalezy
uznac rejestratorki medyczne (77,8%). Najwickszy odsetek
badanych zas, okreslajacy dtugos¢ kursow jako dostateczng
i zbyt krotka, stanowig lekarze (Ryc. 4).
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Rycina 4. Ocena dtugosci trwania szkolen dotyczacych elektronicznej dokumen-
tacji medycznej
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Rycina 5. Czy zdarzyto sie Pani/Panu podczas korzystania z elektronicznej doku-
mentacji medycznej, prosi¢ o pomoc w jej obstudze innego pracownika?

Sposréd badanych 40,6% przynajmniej raz poprosifo o po-
moc innego pracownika medycznego podczas korzystania
z elektronicznej dokumentacji medycznej, a 34,4% zrobito
to kilka razy. Najliczniejsza grupa i najczesciej korzystajaca
z pomocy innych okazali sie lekarze (15,4%). Najwickszy
odsetek personelu, ktory w swojej pracy nie skorzystat z do-
radztwa innych, stanowig rejestratorki medyczne (22,2%)
(Ryc. 5).
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Rycina 6. Czy korzystat/a Pan/iz pomocy informatyka przy wystapieniu probleméw
technicznych podczas obstugi elektronicznej dokumentacji medycznej?

Analiza otrzymanych wynikéw pokazala, ze ogdtem
40% pracownikow korzystato przynajmniej raz i kilka razy
z pomocy informatyka podczas wystapienia problemow
wynikajacych z uzytkowania elektronicznej dokumentacji
medycznej. Grupa, ktéra najczesciej i najliczniej korzystala
z pomocy specjalisty okazali si¢ lekarze (23%). Do ankieto-
wanych, ktérzy w ogole nie wsparli sie podczas pracy pomoca
specjalisty IT, zaliczy¢ mozna jedynie rejestratorki medyczne
(6%) (Ryc. 6).

Potowa ankietowanych jest zdania, ze instrukcja postu-
giwania si¢ elektroniczna dokumentacja medyczng zawarta
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Rycina 7. Czy w Pana/Pani placéwce instrukcja postugiwania sie elektroniczna
dokumentacja medyczng zawarta jest w regulaminie?

jest w zapisach regulaminu placéwki, a wséréd nich 93,8%
zapoznalo si¢ z nig. Wg 3% badanych taki akt nie istnieje,
a 43,3% nie posiada wiedzy na ten temat (Ryc. 7).
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Rycina 8. Czy zapoznat/a sie Pan/i z requlaminem w miejscu pracy dot. bezpie-
czenstwa danych osobowych?

Otrzymane wyniki badania wskazuja, iz 85% ogétu per-
sonelu (w tym kazda rejestratorka medyczna) zapoznato sie
z obowigzujacym w placéwce regulaminem, dotyczacym
bezpieczenstwa danych osobowych. Prawie 4% z nich (co
dziesiaty lekarz) jest zdania, ze taki akt nie istnieje (Ryc. 8).

DYSKUSJA

W grupie lekarzy co czwarty dobrze ocenia swojg umiejet-
nos¢ obstugi komputera, a 75% raczej dobrze. Wynika z tego,
iz lekarze czujg si¢ swobodnie, wykorzystujac narzedzia
informatyczne. Rowniez ok. 90% pielegniarek i rejestratorek
medycznych nie ocenia negatywnie swoich zdolno$ci w tym
obszarze.

Udzial w szkoleniu w zakresie postugiwania si¢ elektro-
niczng dokumentacja medyczng potwierdzito 94% personelu.
Jest to bardzo dobry wynik, a margines os6b nieodbywaja-
cych kursu, jak mozna domniemywac, stanowia pracownicy,
ktérzy z powodu wypadkéw losowych nie mogli bra¢ udziatu.
Bardzo trudno jest zorganizowa¢ dla kilku pracownikéw
ponownie pelne szkolenie, dlatego wazne jest, aby w przy-
padkach absencji nauczaniem nieprzeszkolonych zajal si¢
zatrudniony w danej placéwce informatyk.

Kwestig silnie powigzang ze szkoleniami jest czas ich trwa-
nia. Dla 58,6% ogétu badanych okazal si¢ on odpowiedni.
Dlugos¢ kursu za dostateczng uznalo: 11,1% rejestratorek
medycznych, 37,6% pielegniarek, 41,7% lekarzy. Uzyskany
wynik, tj. najwigkszy odsetek lekarzy a najmniejszy rejestra-
torek medycznych, mozna powigzac ze wzrostem czynnosci
wymagajacych kontaktu bezposredniego ze §wiadczenio-

biorca. Nasuwa si¢ wniosek, ze to pielegniarki i lekarze,
udzielajacy $wiadczen pacjentom, sa ta grupa, dla ktdrej
trzeba zwigkszy¢ wymiar godzin trwania kursu.

Co 6smy badany podczas probleméw z obstuga elektro-
nicznej dokumentacji medycznej nigdy nie korzystat z po-
mocy innego pracownika medycznego, a co dwudziesty
zinformatyka. Najwiekszy odsetek osob, ktore wielokrotnie
prosily o taka pomoc, odnotowano wérdd lekarzy, ktérzy
konsultowali sie w 66,7% przypadkéw z innym pracow-
nikiem, w pozostalej za$ z informatykiem. Wynika z tego,
ze specjalista IT byt dwa razy czesciej proszony o wsparcie
anizeli inny pracownik. Potwierdza to, ze generalnie lekarze
maja niewystarczajaca wiedze techniczng i umiejetnoséci do
rozwigzywania probleméw wynikajacych z uzytkowania
e-dokumentacji, co stanowi przyczyne oporu w jej uzytko-
waniu [8, 19, 20].

Do jednorazowego badz kilkukrotnego korzystania z po-
mocy zaréwno ze strony informatyka, jak i czlonkéw per-
sonelu medycznego przyznaje si¢ ok. 40% ogétu badanych.
Kazda rejestratorka, ktéra okreslita dtugos¢ trwania szko-
lenia jako zbyt krotka, korzystala wielokrotnie z dwdch
wspomnianych form pomocy. Prawie wszyscy lekarze, ktorzy
ocenili dtugos¢ szkolen jako odpowiednia (41,7%) nigdy badz
przynajmniej raz skorzystali z pomocy innego pracownika
(46,5%) lub informatyka (38,5%). Zaskakujacy jest fakt, ze
odsetek pielegniarek, ktore kilka razy lub wielokrotnie ko-
rzystaly z pomocy wspodlpracownikéw badz specjalisty IT
(60%), jest bardzo zblizony do odsetka wyrazonych przez
nie opinii, iz dlugos¢ szkolen byta odpowiednia (62,5%).
Oznacza to, iz dlugo$¢ kursu byta w rzeczywistosci dla nich
niewystarczajaca [8, 21].

Jedynie niewiele ponad potowa badanego personelu me-
dycznego (53%) odpowiedziala, iz instrukcja dotyczaca
postugiwania si¢ elektroniczng dokumentacja medyczng
zawarta jest w regulaminie placowki, a 3,3% jest przeciwnego
zdania. Az 43,3% ogétu ankietowanych nie ma wiedzy na
ten temat. Wyniki pokazujg, ze mimo istnienia instrukeji
zarzadzania systemem informatycznym w podmiocie lecz-
niczym, co drugi pracownik nie zwraca uwagi badz tez nie
jest $wiadomy, ze uzyskujac dostep do e-dokumentacji na
drodze logowania, poprzez potwierdzenie tozsamo$ci karta
chipowg i hastem (zmienianym nie rzadziej niz co 30 dni),
postepuje zgodnie z regulaminem [22].

Wsrdd osob, ktére opowiedzialy sie za istnieniem oma-
wianej instrukeji, 93,8% zapoznalo si¢ z jej trescig. Pozostaly
odsetek stanowia pielegniarki, a doktadnie co pigta z nich.

Znajomo$¢ regulaminu w miejscu pracy, dotyczacego bez-
pieczenstwa danych osobowych, potwierdzilo 85% personelu
medycznego, w tym wszystkie rejestratorki. Co piaty lekarz
nie zapoznal si¢ z nim, a co 6smy uwaza, ze w ogéle on nie
istnieje.

Zwazywszy, iz w opinii znacznej cze$ci badanych zapisy
regulujace korzystanie z elektronicznej dokumentacji me-
dycznej i okreslajace polityke bezpieczenstwa nie istnieja,
warto odnalez¢ przyczyne tego stanu. Z analiz otrzymanych
danych wynika, iz personel medyczny w zakresie praktycz-
nym, czyli w codziennych obowigzkach, stosuje si¢ do wy-
mogoéw zawartych w omawianych aktach. Problemem jest
jednak zbyt niska $wiadomos¢ tego istotnego zagadnienia
W wymiarze teoretycznym.

Pracownicy placowki (szczegdlnie lekarze i pielegniarki)
winni poglebi¢ swoja wiedzg o ochronie danych osobowych,
glownie tych sensytywnych i bardziej uzmystowic sobie, jak
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istotne jest zapewnienie im wysokiego poziomu bezpieczen-
stwa ijakie konsekwencje moga wynika¢ z nieupowaznione-
go dostepu do nich. Réwnie wazne jest uswiadomienie celu
istnienia i stosowania si¢ do instrukeji zarzadzania systemem
informatycznym [23].

WNIOSKI

Implementacja elektronicznej dokumentacji medycznej po-
ciaga ze sobg wiele zmian w zakresie funkcjonowania jed-
nostki ochrony zdrowia, nie tylko w strukturze techniczno-
-informatycznej, ale réwniez w pracy kadry. Nowe narzedzie
moze staé si¢ zardwno ulatwieniem i podnie$¢ efektywnosé
codziennych czynnodci, ale takze utrapieniem i przysporzy¢
problemoéw pracownikom w realizacji wiasnych obowiazkow.
Aby osiagna¢ pelny sukces z wdrozenia nowych rozwia-
zan, nalezy skupi¢ uwage i dziatania gléwnie na personelu
medycznym, a szczegdlnie lekarzach, gdyz to ten personel
bedzie najczesciej wykorzystywal je w swojej pracy. Czynnik
ludzki ma zatem najwigkszy i najbardziej decydujacy wplyw
na powodzenie omawianego przedsiewziecia.

Szkolenie dotyczace korzystania z elektronicznej doku-
mentacji medycznej powinno trwa¢ dluzej dla pielegniarek,
a zwlaszcza dla kadry lekarskiej, ktora tylko w 41,7% jest
zadowolona z wymiaru godzinowego kursu. Adekwatny
do potrzeb czas trwania kursu z pewnosciag przelozylby
sie na efektywniejsza prace z systemem, ograniczajac licze
interwencji innych pracownikéw i informatyka [12]. Istotnie
wazne jest rowniez polozenie wiekszego nacisku podczas
szkolen na aspekty organizacyijne, tj. instrukcje zarzadza-
nia systemem informatycznym oraz polityke bezpieczen-
stwa. Wzrost §wiadomosci personelu medycznego w tym
zakresie z pewno$cia wzmocnitby bezpieczenstwo danych
sensytywnych.

Elektroniczna dokumentacja medyczna to przyszto$¢,
przed ktdra nie ma ucieczki, biorgc nie tylko pod uwage
legislacyjny obowigzek jej wdrozenia od 1 sierpnia 2014
r., ale takze silny rozwoj technologii w sektorze e-zdrowia
icoraz szersze docenianie jego korzysci przez kadre podmio-
tu leczniczego [24]. Wlasciwie wdrozona e-dokumentacja
medyczna daje przede wszystkim szanse na poprawe efek-
tywnosci i zmniejszenie kosztéw opieki, a takze poprawe
bezpieczenstwa danych wrazliwych w systemie ochrony
zdrowia [25, 26, 27].

Quiz

Ponizszy, autorski quiz umozliwia kazdemu sprawdzenie
stanu wiedzy na temat aktualnych wymogéw legislacyjnych,
regulujacych funkcjonowanie elektronicznej dokumentacji
medycznej. Ten krotki sprawdzian zawiera dziesig¢ pytan za-
mknietych jednokrotnego wyboru, a takze klucz odpowiedzi,
umozliwiajacy zweryfikowanie zadeklarowanych wyboréw.

1. Jakiego typu hasla nalezy uzy¢ do zabezpieczenia do-
stepu do systemu?
A. PoDrEcZnlk
B. KLON456
C. N4D4jNIK
D. Lampal

2. Jakczesto nalezy zmienia¢ hasto logowania do systemu?
A. co 30 udanych logowan
B. nie pdzniej niz do 30 dnia kazdego miesiaca
C. nie rzadziej niz co 30 dni
D. to zalezy od administratora

3. Program do tworzeniaiprzetwarzania EDM uniemoz-
liwia nadawanie uprawnien lekarzom do:
A. uzyskania danych w dokumentacji pacjenta
B. przetwarzania danych
C. usunigcia danych
D. udostepniania danych

4. Oznaczenie osoby dokonujacej wpisu w EDM nie zawiera:
A. tytulu zawodowego
B. numeru prawa wykonywania zawodu
C. numeru telefonu do kontaktu
D. uzyskanych specjalizacji

5. W przypadku sporzadzenia wydruku z EDM, koniecz-
ne jest oznaczenie na kazdej stronie pacjenta, minimum
Za pomocy:
A. imiona, nazwiska
B. imiona, nazwiska, imiona ojca
C. imiona, nazwiska, daty urodzenia
D. imiona, nazwiska, numeru PESEL

6. W przypadku sporzadzenia wydruku z EDM, koniecz-
ne jest oznaczenie pacjenta na:
A. pierwszej stronie
B. pierwszej i ostatniej stronie
C. kazdej nieparzystej stronie
D. kazdej stronie

7. Udostepnianie danych z EDM mozliwe jest w formacie:
A. XML
B. TXT
C. XLMiTXT
D. XML i PDF

8. Ktdry format zapisu czasu w EDM jest prawidlowy?
A. 6:30 am.
B. 18:30
C. 6:30 p.m.
D. wszystkie sa prawidlowe

9. W przypadku dokonania blednego wpisu w EDM nalezy:
. skasowac wpis

dokonac¢ kolejnego wpisu

zamie$ci¢ adnotacj¢ o przyczynach biedu

zamie$ci¢ adnotacje o przyczynach bledu, wydruko-
wac raport i podpisac go

ooOwp»

10. Jakie warunki musza zaistnie¢, aby uzna¢ EDM za
zabezpieczong?
A. dostgpnos¢ wylacznie dla oséb uprawnionych
B. ochrona przed przypadkowym lub nieuprawnionym
zniszczeniem
C. zastosowanie metod i srodkéw ochrony dokumentacji
D. wszystkie w/w

KLUCZ ODPOWIEDZI
E. 1.C,2.C,3.C,4.C,5.A,6.D,7.D, 8.B,9.C, 10.D
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Implementation of electronic medical records.
Part 3 - training medical staff in the area of technical and

legal use of sensitive data

I Abstract

Introduction: Information technology is increasingly more often considered as an important instrument for the improvement
of patient safety, effectiveness and quality of care, especially in evidence based medicine. From among all computer science
solutions in the area of health care which are currently in use, the electronic medical records system (EMR) has the chance
to bring about the greatest benefits. In order to fully use the possibilities associated with the new solution, it is necessary
to properly train the staff who will be engaged in the processing of sensitive data within this system, preserving the policy
of data security.

Objective: The objective of the survey was evaluation of the knowledge of medical staff concerning the safety of sensitive
data, and training in the operation of e-records.

Material and method: A survey concerning the use of electronic medical records was conducted in February 2013 at the
Outpatient Department ‘Kamed’ in Katowice. An anonymous questionnaire was distributed among physicians, nurses and
medical records keepers.

Results: Only 58.6% of respondents considered the time devoted to training in electronic medical records as adequate,
and nearly 40% of physicians and nurses turned on many occasions to another medical professional while using the new
software. Slightly more than a half of respondents were aware of the presence of instructions for managing the information
system, and 85% of them became familiar with the safety policy in the facility.

Conclusions: The study showed that it is necessary to increase the number of hours of training for physicians and nurses.
It is also important to place more emphasis during trainings on organizational aspects, i.e. instruction for managing
information system and safety policy.

1 Key words
information technology implementation, safety policy, electronic medical records



